ANTIVIRUS YAZIMIMI TEKNIK SARTNAMESI (Ek2)

1. YONETIM KONSOLU (MANAGEMENT CONSOLE)
1.1. Kurulum ve Konfigiirasyon
1.1.1.Bu kurulum paketi tek sanal cihaz (virtual appliance) gibi bltun roles/services ‘leri
iletmeli ve asagidaki sanallastirma platformlarini desteklemeli
1.1.1.1. VMware vSphere, View;
1.1.1.2. Citrix XenServer, XenDesktop, VDI-in-a-Box;
1.1.1.3. Microsoft Hyper-V;
1.1.1.4. Red Hat Enterprise Virtualization;
1.1.1.5. Kernel-based Virtual Machine or KVM;
1.1.1.6. Oracle VM.

Gerektiginde antivirus triini gelistiricisinden (antivirus product developer) istenirse diger
sanal platformlari da desteklemelidir.

1.1.2.Sanallastirilmis ortamlar igin tarama makineleri ayri olarak Web arayiiziinden
indirilebilir olmal.

1.1.3.Herhangi bir roles/services tek basina ya da ayni sanal makineye diger roles/services ‘le
birlikte yiklenebilir sekilde olmal.

1.1.4.Ana roller Database Server, Communication Server, Update Server, Web Server icin
benzer olmalidir.

1.1.5.Ayni role sahip birden fazla makineye yikleme durumlari igin ek olarak balance module
icermelidir.

1.2. Genel Ozellikler
1.2.1.Esnek Lisanslama ( lisansli her farkh servis ve farkli son kullanma tarihleri icin ayri Griin
anahtari verilebilir ve bitln girilmis Griin anahtarlarinin kaydi tutulmasi gerekmektedir.)
1.2.2.Basit mimari gincelleme - sadece giincellemeye butonuna tiklayarak tim roller ve
servisler gerekli paketlere giincellestirilebilir olmal.

1.2.3.Talep Uzerine yo6netici sectigi istemci paketlerini istenilen band genisligi araligin da
glncelleyebilecek sekil bir yapiya sahip olmali .

1.2.4.Bildirimler her zaman ana meniide gostermeli, okunmamis mesajlar vurgulanir, mail
olarak gonderilir, 6nemli sorunlar ( major issues) yoneticiye uyari bigiminde
gondermelidir. (licensing issues, outbreak alerts, and outdated machines)

1.3. izleme ve Raporlama igin Kontrol Paneli
1.3.1.Portlar tabanlari 6zel isme goére, rapor tipine gore, rapor hedefine gore, spesifik her
rapor ¢esidine gore ayarlanabilir olmall.
1.3.2. Coklu sayfalar icermeli.
1.3.3.Eklemelere, silmelere ve yeniden siralandirmayi desteleyecek yapiya sahip olmal.

1.4. Network Envanteri — giivenlik yonetim gorevleri.
1.4.1.Active Directory, VMware vCenter, Citrix Xen ile entegre edilmis ve bu platformlarda
bulunan envanteri ice aktarmali, Yonetici Active Directory entegresi icin senkronizasyon
zaman araligini tanimlayabilmeli (saatlik).

1.4.2.Microsoft Hyper-V, Red Hat VM, Oracle VM, KVM ile uyumlu ve sanal makineler
Network Discovery yoluyla erisilebilir olmalidir.



1.5.

1.6.

1.7.

1.8.

1.4.3.Sanal is istastonlari ve sunucular i¢in Network discovery Active Directory Vmware
vCenter, Citrix Xen ile entegre edilmemis makineleri bulmalidir.

1.4.4.Hostname, isletim systemi ve IP adresi tarafindan gercek zamanli arama, siralama
Filtreleme gibi 6zelliklere sahip olmalidir.

1.4.5.AntivirGs UrGninin uzaktan kuruluma ve ayni sekilde uzaktan kaldirmaya elverisli
olmahdir.

1.4.6.Antivirls Grlind elle ayarlanabilir yikleme paketleri icermelidir.

1.4.7.Uzaktan gbrev atama ayarlari icermelidir.

1.4.8.Uzaktan Workstations ya da server yeniden baslatma gorevi icermelidir.

1.4.9.Merkezi gorev sonuglari igin ayri bolim olmali ve her alt goérev iginde
detaylandirilabilecek sekilde yapiya sahip olmalidir.

1.4.10. Her seviyeye kural (Policy) belirlenebilir olmal.

1.4.11. Powerful Policy atama opsiyonlari: Policy devralmalarinin yapilandiriimasi, zorla Policy
yapilandirmasi vb. Opsiyonlar mevcut olmali.

1.4.12. Detaylandirilmis yonetilen nesnelerin &zellikleri: isim, IP, isletim Sistemi, Grup,
Atanmis Policyler, son kot amagli yazilim durumu, son tarama giinliiklerini icermelidir.

Kurallar ( Policyler)
1.5.1.Her servis icin tek bir sablon olmali.

1.5.2.Her guvenlik hizmetini devreye sokmak / devreden ve antimalware tarama, saldiri
tespit ile iki yonll glvenlik duvari, ag erisim kontroli, uygulama kontroll, web erisim
kontrolQ, sifreleme, cihaz konumu, kimlik dogrulama uygulama ve eylemleri gibi
islevleri yapilandirmak igin 6zel segenekleri ile yapilandirilabilir ilke sablonlari olmalidir.
Malware ve tespit uyumlu olmayan cihazlar s6z konusu oldugunda alinacak, uzaktan
kilit gibi, kilidini kaldir, sil gibi secenekleri barindirmalidir.

Raporlar

1.6.1.Farkl ¢ok sayida rapor segenegi olmal.

1.6.2.Tek sayfa kullanim kolayhgi: 6zetler ve detaylar ayni sayfanin icinde, aktif 6zet bélimu
olmali ve filtreler tiklayarak segilir olmal.

1.6.3.Planlanmis raporlar, istenilen kullanicilara console yetkisi olmadanda gonderilebilir
olmal.

1.6.4.Planlanmis raporlari sadece ilgili her kullaniciya sirasiyla mail gonderebilecek sekilde
tanimlama yapilabilmelidir.

1.6.5.Planlanmis bir raporun tiim olusturulan érneklerini arsivmeli.

1.6.6.0zetleri .pdf, ayrintilari .csv dosyasi olarak disari aktarabilmeli.

Karantina

1.7.1.Ayarlanabilir lokasyon ile uzaktan restore ve silme 6zelligi olmadir.
1.7.2.istendigindeRestored files icin exclusions list olusturulabilmelidir.

1.7.3.Dosya indirme, sadecec vShield ile entegre olmus makineler icin gecerli olmal..

Kullanicilar:

1.8.1. Rol tabanli yonetime sahip olmal..

1.8.2.Coklu 6nceden tanimlanmus tiirleri: Root, yonetici ve reporter seklinde.
1.8.2.1.  Root: Co6zim bilesenlerini ydnetmeli.
1.8.2.2.  Administrator: Guvenlik servislerini yonetmeli.
1.8.2.3.  Reporter: izler ve rapor olusturabilir olmal.



1.8.3.Kullanici listesi Microsoft Active Directory’den iceri aktarma 6zelligi olmaldir.

1.8.4.Bir kullanicinin yonetmesine izin verilen hizmetleri, nesneleri segmek ve yonetici hedef
haklari icin ayrintilh yapilandirma igerir. Yonetim konsolunda gosterilen bilgilerin gelismis
glivenligi icin, her tiir kullaniciya otomatik olarak oturum kapatma imkani saglar.

1.9. Loglar
1.9.1.Uyumlu bir sekilde kullanici eylemlerini (hareketlerini) kaydeder.
1.9.2.Her kullanici islemleri igin detayli loglama yapmalidir.
1.9.3.Karmasik arama yapma 6zelligine sahip olmalidir.

1.10. Giivenlik Sertifikalari
1.10.1. Yonetim konsoluna erisim korumali olmaldir (https).

1.10.2. Merkezi yonetim konsolundan web sunucusu, lisansli bir sertifika yetkilisi tarafindan
veya kendi kurulus tarafindan verilen dijital sertifika alma izin vermelidir. Sertifika alma
sezgisel ve merkezi yonetim konsolu seklinde olmalidir.

1.10.3. Yoénetim ve mobil cihazlar (10S) iletisim dijital sertifika ile, tespit yapilmalidir. Bu
sertifikalar yetkili Onay Makami (Certification Authority) tarafindan ya da kendi kurulus
tarafindan imzalanacaktir.

1.10.4. Cozum sertifikalari hakkinda merkezi konsolun bilgi gostermesi gerekmektedir: adi,
ihrag yetkisi,verilen sertifikalarin verilmesi ve son kullanma tarihi tarihi.

FiZiKSEL WORKSTATIONS VE SERVERLAR iCiN
KORUMA 2.1. Minimal ve eliminatory 6zellikleri
2.1.1.Tek bir program igerisinde hem ajan hem antiviriis motoru icermesi.

2.1.2.Kaynak tlketimini en aza indirmek icin, antivirls Grlnleri, 6zel modullere kurulumu izin
vermelidir. (Web erisim kontrol modulii olmadan veya Glivenlik Duvari moduilii
olmadan antiviris Grini yiklenebilmesi.)

2.2. Sistem Gereksinimleri asagidaki listedeki gibi olmali

2.2.1.Workstation isletim sistemleri: Windows 8.1, Windows 8, Windows 7, Windows Vista
(SP1), Windows XP (SP3), Mavericks (10.9.x), Mountain Lion (10.8.x), Lion (10.7.x)

2.2.2.Tablet ve gomiili isletim sistemleri: Windows Embedded 8.1 Industry, Windows
Embedded 8 Standard, Windows Embedded Standard 7, Windows Embedded
POSReady 7, Windows Embedded Enterprise 7, Windows Embedded POSReady 2009,
Windows Embedded Standard 2009, Windows XP Embedded with Service Pack 2,
Windows XP Tablet PC Edition.

2.2.3.Server isletim sistemleri: Windows Server 2012 R2, Windows Server 2012, Windows
Small Business Server (SBS) 2011, Windows Small Business Server (SBS) 2008, Windows
Server 2008 R2, Windows Server 2008, Windows Small Business Server (SBS) 2003,
Windows Server 2003 R2, Windows Server 2003 with Service Pack 1, Windows Home
Server.

2.2.4.Linux isletim sistemleri: Red Hat Enterprise Linux / CentOS 5.6 veya daha yiksek,

Ubuntu 10.04 LTS veya daha yiiksek, SUSE Linux Enterprise Server veya daha yiiksek,
OpenSUSE 11 veya daha yiksek, Fedora 15 or higher and Debian 5.0 veya daha ytiiksek.

2.3. Yonetim ve uzaktan kurulum

2.3.1.Kurulum 6ncesi, yonetici sadece istenilen modiillerin de dahil olmak tzere yiikleme
paketlerini 6zellestirebilir olmali: glivenlik duvari, igerik kontroli gibi.



2.4.

2.5.

2.3.2.Kurulum gesitli sekillerde is istasyonlarina dogrudan veya direk web konsol (izerinden
uzaktan yuklenebilir olmalidir.

2.3.3.WAN trafigini en aza indirmek igin, uzak lokasyondaki makinelerde kurulum yaparken,
bu konumlara mevcutta var olan yiikll istemci kullanilarak kurulum gerceklestirilecektir.

2.3.4.Y6netim Konsolu antivirlis yiklG is istasyonlarinin sayisini ve korumasiz olan is
istasyonlarinin sayisini bildirmeli.
2.3.5.Y6netim konsolu kontrol paneli yapilandirilabilir portletler / widget icermelidir.

2.3.6.Yonetim konsolu detayli is istasyonlari / sunuculari hakkinda bilgi icermelidir: adi, IP,
isletim sistemi yukli modiilleri, uygulanan politikayi, glincelleme bilgileri vb.

2.3.7.Y6netim konsolundan yonetici workstationlar ve serverlari tim virlisten koruma Urini
yapilandirmak igin tek bir policy altinda toplayabilmelidir.

2.3.8.Hesaplar, yonetici ve Raporlayici olmak Uzere iki tir olmali. Yonetici; kullanicilarin gruplar
ayarlarini degistirmek icin Raporlayici raporlari olusturmak icin tahsis edilebilmeli.

2.3.9.Y6netim Konsolu tarafindan ayrintili bilgi tim eylemler igin olmali "Log": giris,
diizenlemek, olusturmak, cikis tagimak vs.

2.3.10. 32-bit isletim sistemleri ve 64-bit hem de kullanilan tek bir paket olusturma imkani
olmalidir. 11) Yonetici grup ve altgrup olusturma workstationlari tasima gibi 6zelliklere
sahip olmalidir. 12) Networkte bulunan diger bilgisayarlari bulma 6zelligi barindirmalidir.

Antiviriis ve antispyware modiliiniin islevselligi temel 6zellikleri

2.4.1.0tomatik gercek zamanh tarama arsivleri ya da g¢ozeltinin yoneticisi tarafindan
tanimlanabilir "x" MB dosya boyutundan daha biyilk dosyalari tarama ayarlanabilir,
ayrica arsivleri tarayarak maksimum derinlik (16 seviye) tanimlanabilir olmal.

2.4.2.Davranis sezgisel (heuristic) tarama 6zelligi olmal.

2.4.3.Talep ve herhangi bir bilgi depolama ortami on-access tarama (CD'ler, harici sabit
diskler, paylasilan sirici). depolama medya cihazlari "x" MB'den daha fazla bilgi
iceriyorsa tarama islemi durdurulabilir olmall.

2.4.4 Workstation dizeyinde gonderilen ve alinan mailleri tarama 6zelligi olmaldir.

2.4.5.Veri yolu yapilandirmasinda dosya seviyesine kadar tarama yapabilmelidir.

2.4.6.Antivirlis Grlin icin, tarama dislama listesi tanimlama saglayabilir hem "on-access" hem
de "on-demand" belirli klasorler, diskler, dosyalar, uzantilari veya islemler igin, tarama
yapabilmelidir.

2.4.7.Casus imzalar (spyware signatures) ve bu programlarin sezgisel algilama kapsamli bir
veritabani ile Griin antispyware korumasi sunmak zorundadir.

2.4.8.Sistem kaynaklarina asiri yikleme yapmamak amaciyla virlisten koruma Uriin, bulut igci
taramayi ve bunun yani sira kismen de yerel taramayi kullanacak sekilde yapilandirilabilir.
Bundan daha ayrintili olarak, eger sistemde yeterli donanim kaynagi yoksa, antivirls trind
taramayi bir tarama sunucusu Ulzerinden yapacak bir sekilde yapilandirilabilir.

2.4.9.Antivirls tespiti 3 tip olmalidir: imza tabanli, sezgisel tabanli ve siirekli izleme islemi.

2.4.10. Antivirtis HTTP in yani sira SSL taramasi yapmasi gerekir.

2.4.11. Workstationlarda yikli antivirtisin devamliligi ve kullanicinin kaldiramamasi igin sifre
ile koruma o6zelligi olmasi gerekir.

2.4.12. Kullanici givenligi icin, musteri arama motorlari (Search Advisor) ile aranan
baglantilari kontrol secenegine sahip olacak anti-phishing moduliint icermelidir.

Giivenlik Duvari

2.5.1.Yerel ag dizeyinde veya internet seviyesinde "stealth modu" ayarlama yetenegi
olmahdir.

2.5.2.Modiil yonetici tercihlerine gore yiklenip kaldirilabilir olmal.



2.5.3.Modiil Saldiri Tespit Sistemi (IDS) lizerinde 3 seviyeli yapilandirma icermelidir.

2.6. Karantina

2.6.1.Antivirlis GrGnQ virGs laboratuarina karantinaya alinan dosyalari otomatik olarak

gonderilmesine izin vermelidir.

2.6.2.Karantinaya dosya gonderimi yonetici tarafindan énceden belirlenmis zaman araliginda

otomatik olarak yapmalidir.

2.6.3.Antivirlis UGrln0 gereksiz depolama alani isgal etmemek icin belirli bir siireden daha

once karantinaya alinan dosyalari otomatik silinmesine izin vermelidir.

2.6.4.Disk Uzerinde herhangi baska bir yerden 6zgilin konumuna veya karantinaya bir dosyayi

tasimak Ozelligine sahip olmalidir.

2.6.5.Restore edilen dosyalari otomatik olarak tarama disi birakilan 6geler arasina ekler ve
zamanli koruma yeniden karantinaya gondermek icin bu dosyalari

gercek

denetlemeyecek sekilde olmalidir.
2.6.6.Karantina nesneleri her imza glincellemesinden sonra tarama yapmalidir.

2.7. Veri Korumasi
2.7.1.Belirli kurallar olusturarak hem HTTP ve SMTP icin gizli verileri (pin karti, banka hesabi,

vs.) engellemelidir.

2.8. Kullanici Kontrolii
2.8.1.Konsol asagidaki 6zelliklere sahip kullanici kontrol modlu ile entegre olmalidir

2.8.1.1.
2.8.1.2.
2.8.1.3.
2.8.1.4.
2.8.1.5.

Belirli istemciler veya istemci gruplari icin internet erisimi engelleme .
Belirli uygulamalara erisimi engelleme.

Belirli bir stire icin Internet erisimi engelleme.

Belirli anahtar kelimeleri iceren web sayfalari engelleme.

Yonetici tarafindan belirtilen belirli web sayfalarina erisim izni verme.

2.8.1.6. Onceden belirlenmis bazi kategorilere (6rnegin online dating, siddet, vs.) belirli
web sitelerine erisimi kisitlama.

2.9. Cihaz Kontrolii:
2.9.1.Modiil yonetici tarafindan yonetim konsolundan yiiklenip kaldirilabilir olmal.

2.9.2.Cihaz kontrol modiiliinG kullanarak kullanicilarin asagida bulunan cihazlara erisimini
kontrol edebilmeli

2.9.2.1.
2.9.2.2.
2.9.2.3.
2.9.2.4.
2.9.2.5.
2.9.2.6.
2.9.2.7.
2.9.2.8.
2.9.2.9.

2.9.2.10.
2.9.2.11.
2.9.2.12.
2.9.2.13.
2.9.2.14.
2.9.2.15.

Bluetooth Devices

CDROM Devices

Floppy Disk Drives
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IEEE 1284.4

IEEE 1394

Imaging Devices

Modems

Tape Drives

Windows Portable
COM/LPT Ports

SCSI Raid m) Printers
Network Adapters
Wireless Network Adapters
Internal and ExternalStorage



2.9.3.Kurallar izin ve engelleme lizerine yapilandirilabilir.
2.9.4.Modiil, kurallari tarama disi birakma tanimlamanizi saglar.

2.10. Power Kullanici
2.10.1. Modiil Yonetim konsolu araciliglyla yonetici tarafindan yiklenip kaldirilabilir.

2.10.2. Power Kullanici modiliini kullanan bir kisi Power kullanici arayiiziine sifre ile
dogrudan giris yapabilir ve antimalware kullanici ayarlarini konfigiire edebilir olmalidir.

2.10.3. Yonetici Power User arabirimi araciligiyla kullanici tarafindan yapilan ayarlari
yapilandirabilme veya gegersiz imkanina sahip olmal.

2.11. Giincelleme
2.11.1. Kullaniciyt uyarmadan, giincellemeden sonra bilgisayar yeniden baslatma icin bekle
ozelligi olmalidir.
2.11.2. Yerel glincelleme sunucusu kullanarak cascaded glincelleme sistemi olmalidir.

2.11.3. Kullanicilari uzak bir konumda giincellemek, glincelleme sunucusu roliine sahip
mevcut bir istemci araciligiyla yapilabilmelidir.

SANALLASTIRILMIS WORKSTATIONLAR VE SERVERLAR iCiN KORUMA

3.1. Antiviriis korumasinin sanallastirilmis ortamlarda minimum gereksinimleri asagidaki gibi
olmalidir

3.1.1.0riin VMware vShield ile entegre ve sanal makine (izerinde bir viriisten koruma iiriinii
kurmadan antivirls tarama imkani olmalidir.

3.1.2.Merkezi yonetim bileseni ¢oziimi birden fazla VMware vCenters ile biitlinlesik calismasi
gerekmektedir.
3.1.3.Linux sanal makineleri icin ger¢cek zamanl ve talebe gore tarama yapabilmelidir.

3.1.4.Uriin envanterleri iceri aktarabilecek sekilde birden fazla Citrix Xen Sunucular ile
bltlnlestirme 6zelligine sahip olmaldir.

3.1.5.0riin Microsoft Hyper-V, Red Hat Sanallastirma Oracle VM si KVM ile biitiinlesik
calismalidir.

3.1.6.AntivirUs Urin, asagidakileri iceren; tek bir sanal tarama makinesi
icermelidir

3.1.6.1. Antivirls imzalarini icermeli;

3.1.6.2. Bir sanal makine agarken giincel tam koruma saglamali;

3.1.6.3. Optimize tarama yapabilmeli.

3.2. Genel Ozellikler

3.2.1.Virsler, casus yazilim, rootkit ve diger koti niyetli programlarin tespiti icin farkl
yontemlere sahip olmalidir.

3.2.2.Uriinde bulunan giivenlik sanal cihazinin (sercurity virtual device), viriisten koruma
imzalarinin ve givenlik sanal cihazi isletim sisteminin otomatik olarak glincellenmesine
izin vermelidir.

3.2.3.Uriin giivenlik ana bilgisayar mevcut durumunu bildirmek zorundadir - VM korumali /
korumasiz ve sanal cihazlar.

3.3. Minimum sistem gereksinimleri
3.3.1.Sanallastirma platformlari
3.3.1.1. VMware vSphere, 5.5, 5.1, 5.0 P1 (Patch # 474610-1) or 4.1 P3 (433,742- Patch
# 3) including ESXi 4.1 and ESXi 5.0 with
3.3.1.2. VMware vCenter Server 5.5, 5.1, 5.0 or 4.1



3.3.1.3. VMware VShield Manager 5.1, 5.0

3.3.1.4. VMware VShield VShield Endpoint Manager yikli kullanici

3.3.1.5. VMware Tools 8.6.0 build 446312

3.3.1.6. VMware View 5.1, 5.0

3.3.1.7. Citrix XenDesktop 5.5, 5.0

3.3.1.8.  XenServer 6.0, 5.6 or 5.5 (including Xen Hypervisor)

3.3.1.9. Citrix VDI-in-a-Box 5.x

3.3.1.10. Microsoft Hyper-V Server 2012, 2008 R2 or Windows 2008 R2 (including Hyper-
V Hypervisor)

3.3.1.11. OracleVM 3.0

3.3.1.12. Red Hat Enterprise Virtualization 3.0 (including KVM hypervisor)

3.3.2.System requirements

3.3.2.1. Workstation operating systems: Windows 8.1, Windows 8, Windows 7, Windows
Vista (SP1), Windows XP (SP3), Mavericks (10.9.x), Mountain Lion (10.8.x), Lion
(10.7.x)

3.3.2.2. Server operating systems: Windows Server 2012 R2, Windows Server 2012,
Windows Small Business Server (SBS) 2011, Windows Small Business Server (SBS)
2008, Windows Server 2008 R2, Windows Server 2008, Windows Small Business
Server (SBS) 2003, Windows Server 2003 R2, Windows Server 2003 with Service
Pack 1, Windows Home Server

3.3.2.3. Linux: Red Hat Enterprise Linux / CentOS 5.6 or higher, Ubuntu 10.04 LTS or
higher, SUSE Linux Enterprise Server 11 or higher, OpenSUSE 11 or higher, Fedora
15 or higher and Debian 5.0 or higher,

3.4. Antiviriis ve antispyware modiiliiniin islevselligi temel 6zellikleri

3.4.1.0tomatik gercek zamanli tarama arsivleri ya da c¢Ozeltinin yoOneticisi tarafindan
tanimlanabilir

3.4.2. Davranis sezgisel tarama yapabilmelidir.

3.4.3.Talep ve herhangi bir bilgi depolama ortami on-access tarama (CD'ler, harici sabit
diskler, paylasilan siriicli). depolama medya cihazlari fazla bilgi iceriyorsa tarama islemi
durdurulabilmelidir.

3.4.4.Workstation dizeyinde génderilen ve alinan mailleri tarama 6zelligi olmalidir.

3.4.5.Veri yolu yapilandirmasinda dosya seviyesine kadar tarama yapmalidir.

3.4.6.Antivirls rGnd icin, tarama diglama listesi tanimlama saglayabilir hem "on-access" hem
de "on-demand" belirli klasorler, diskler, dosyalar, uzantilari veya islemler icin, tarama
yapilabilmelidir.

3.4.7.Casus imzalar (spyware signatures) ve bu programlarin sezgisel algilama kapsamli bir
veritabani ile Grin antispyware korumasi sunmak zorundadir.

3.4.8.Sanal makineleri asiri yiik olmamasi icin, antiviris Griin Security Server'a tarama Yukiini
Ustlenecektir.

3.4.9.AntivirUs tespiti 3 tip olmalidir: imza tabanli, sezgisel tabanli ve siirekli izleme islemi.

3.4.10. Antivirls HTTP in yani sira SSL tarama yapmalidir.

3.4.11. Workstationlarda yukll antivirtsiin daha iyi yonetimi icin, tGrin kaldirma korumasi icin
bir sifre atama segenegine yer almalidir.

3.4.12. Kullanici glvenligi icin, misteri arama motorlari (Search Advisor) ile aranan
baglantilari kontrol segenegine sahip olacak anti-phishing modilini icermelidir.



3.4.13. Aga gonderilen trafik miktari optimizasyonunu saglamak icin, tarama makinesi ve
sanal makinede bir 6nbellege alma mekanizmasi araciligiyla yapmahdir.

3.4.14. Tarama makinesinde yik devretme / yik dengeleme baglantilarini ayarlarini yapan
agent bulunmahdir.
3.4.15. Policyler VMware vCenter kaynak havuzuna uygulanabilir olmalidir.

3.5. Giivenlik Duvari
3.5.1.Uriin Yerel ag diizeyinde veya internet seviyesinde "stealth modu" ayarlama yetenegine
sahip olmalidir.
3.5.2.Modiil yonetici tercihlerine gore yiiklenip kaldirabilmelidir.
3.5.3.Modaiil Saldiri Tespit Sistemi (IDS) lizerinde 3 seviyeli yapilandirma icermelidir.

3.6. Karantina

3.6.1.Antivirls UrinU gereksiz depolama alani isgal etmemek icin belirli bir siireden daha
once karantinaya alinan dosyalari otomatik silinmesine izin vermelidir.

3.6.2.Disk Gzerinde herhangi baska bir yerden 6zgiin konumuna veya karantinaya bir dosyayi
tasimak ozelligine sahip olmalidir.
3.6.3.Yonetici’'nin Workstationlara direk indirebilme 6zelligi olmalidir.

3.6.4.Her imza glincellemeden sonra karantinaya alinan dosyalari yeniden taramak icin
yetenegi olmaldir.

3.6.5.Restore edilen dosyalari otomatik olarak tarama disi birakilan 6geler arasina eklemeli ve
gercek zamanh koruma vyeniden karantinaya gondermek icin bu dosyalari
denetlememeli.

3.6.6.Karantinaya dosya génderimi yonetici tarafindan 6énceden belirlenmis zaman araliginda
otomatik olarak yapmalidir.

3.7. Yonetim ve Uzaktan Yiikleme

3.7.1.Sanal cihazlar kurulumdan 6nce 6zellestirilebilir olmali ve bu otomatik olarak birkag
ozelliklerine gore o6lgeklenebilir olmalidir.: Hostlarda bulunan sanal makinelerin sayisi,
networkler, IP adresleri, ayrilan kaynaklar (CPU, bellek vb).

3.7.2.Kurulum oncesi, yonetici sadece istenilen modillerin de dahil olmak lizere yikleme
paketleri 6zellestirebilir olmahdir: glivenlik duvari, igerik kontroli, cihaz kontrolu.

3.7.3.Yonetim konsolu virus koruma ¢6ziimiiniin yikli olan veya olmayan sanal makinelerin
sayisini bildirmelidir. Bunun yani sira makine durumlarini da géstermelidir: Agik veya
Kapali.

3.7.4.Sanal makine lizerinde antivirus moduliiniin aktif olup olmadigini yénetim konsoluna
raporlayabilme imkani sunmalidir.
3.7.5. En az 100 kullanici igin kurulabilmeli ve yonetilmelidir

3.8. Veri Korumasi

3.8.1.Belirli kurallar olusturarak hem HTTP ve SMTP icin gizli verileri (pin karti, banka hesabi,
vs.) engelleme yapabilmelidir.

3.9. Kullanici Kontrolii
3.9.1.Konsol asagidaki 6zelliklere sahip kullanici control modiilii ile entegre olmalidir:
3.9.1.1.Belirli istemciler veya istemci gruplari icin internet erisimi engelleme.
3.9.1.2. Belirli uygulamalara erisimi engelleme.
3.9.1.3. Belirli bir siire igin Internet erisimi engelleme.
3.9.1.4. Belirli anahtar kelimeleri iceren web sayfalari engelleme.



3.9.1.5.  Yonetici tarafindan belirtilen belirli web sayfalarina erisim izni verme.

3.9.1.6. Onceden belirlenmis bazi kategorilere (6rnegin online dating, siddet, vs.)
belirli web sitelerine erigsimi kisitlama.

3.10. Cihaz Kontrolii:
3.10.1. Modiil yonetici tarafindan yénetim konsolundan yiiklenip kaldirilabilir olmahdir.
3.10.2. Cihaz kontrol moduliini kullanarak kullanicilarin asagida bulunan cihazlara erisimini
kontrol etmelidir:
3.10.2.1. Bluetooth Devices
3.10.2.2. CDROM Devices
3.10.2.3. Floppy Disk Drives
3.10.2.4. Security Policies 153
3.10.2.5. |EEE 1284.4
3.10.2.6. IEEE 1394
3.10.2.7. Imaging Devices
3.10.2.8. Modems
3.10.2.9. Tape Drives
3.10.2.10. Windows Portable
3.10.2.11. COM/LPT Ports
3.10.2.12. SCSI Raid
3.10.2.13. Printers
3.10.2.14. Network Adapters
3.10.2.15. Wireless Network Adapters
3.10.2.16. Internal and External Storage
3.10.3. Kurallar izin ve engelleme lzerine yapilandirilabilir olmalidir.
3.10.4. Modiil, kurallarinda tarama disi birakma 6zelligine sahip olmalidir.

3.11. Power Kullanici:
3.11.1. Modiil Yénetim konsolu araciligiyla yonetici tarafindan yiklenip kaldirilabilir olmalidir.

3.11.2. Power Kullanici modulini kullanan bir kisi Power kullanici arayiiziine sifre ile dogrudan
giris yapabilme ve antimalware kullanici ayarlarini yapilandiracak yetkiye sahip olmalidir.

3.11.3. Yonetici Power User arabirimi araciligiyla kullanici tarafindan yapilan ayarlari
yapilandirabilme veya gecersiz kilma imkanina sahip olmalidir.

3.12. Giincelleme:

3.12.1. Kullaniclyr uyarmadan, giincellemeden sonra bilgisayar yeniden baslatma icin
beklemek 6zelligi olmalidir.
3.12.2. Yerel glincelleme sunucusu kullanarak cascaded glincelleme sistemi olmalidir.

3.12.3. Kullanicilari uzak bir konumda gilincellemek, giincelleme sunucusu roliine sahip
mevcut bir istemci araciligiyla yapilabilmelidir.

SMARTPHONE AYGITLARI ICIN GUVENLIK

4.1. Minimum Sistem Gereksinimleri
4.1.1.Apple iPhones ve iPad tabletler (i0S 5.1+)
4.1.2.Google Android akilli telefonlar tabletler (2.2+)

4.2. Ozellikler
4.2.1.Active Directory kullanici ile cihaz iliskilendirmek izin verir.



4.2.2 Kurulum; Kurulum detaylari ile, kullaniciya bir e-posta gondererek yapllir.
4.2.3.Yonetim konsoluna Cihaz aktivasyonu QR kodu kullanarak yapilacaktir.
4.2.4.Yiikleme Paketleri Apple App Store ve Google Play lizerindne indirilebilir.

4.2.5.Asagidaki islemler alinabilir:

4.2.5.1. Zorunlu ekran kilidi ve dogrulama;

4.2.5.2. Cihazin kilit agilmasi

4.2.5.3. Fabrika ayarlarina geri dondirmek

4.2.5.4.  Cihaz yeri tespiti

4.2.5.5. Cihaz taramasi (Androidler igin)

4.2.5.6.  Cihaz bellegi sifrelemesi (encryption) (androidler igin)

4.2.6.YOnetim konsolu aktif, inaktif, bagh olmayan rootlanmamis ya da jailbreak yapilmamis
cihazlari raporlar.

4.3. Giivenlik Ayarlan:
4.3.1.Bir cihaz istenen ayarlara uygun degilse, asagidaki eylemler alinabilir:

4.3.1.1. Reddetmek

4.3.1.2. Erisimi engellemek

4.3.1.3. Cihaz kilitlemek

4.3.1.4. Fabrika ayarlarina geri déndirmek
4.3.1.5. Yonetim konsolundan cihazi kaldirmak

4.3.2. Bir parola ile cihazlar kilitlenebilir. Bu sifreler asagidakiler gibi yapilandirilabilir:

4.3.2.1. Basit veya karmasik sifre (isletim Sistemine 6zgii);

4.3.2.2. Numara ve karakterler;

4.3.2.3. Minimum karakter sayisi yonetici tarafindan tanimlanabilir;

4.3.2.4. Minimum Ozel karakter sayisi yonetici tarafindan tanimlanabilir;

4.3.2.5. Periyodik olarak sifre yenileme siiresi, yonetici tarafindan tanimlanabilir;

4.3.2.6. Parola yeniden kisitlama ayarlama;

4.3.2.7. Yanls sifre girisimlerinin sayisinin denetlenmesi;

4.3.2.8. Yonetici tarafindan tanimlanan belirli bir dakikadan sonra cihazi kilitleme
Dénemi.

4.3.3.Cesitli profiller Wi-Fi baglantisi veya VPN (sadece iOS isletim sistemi) icin glvenlik
kurallarini kurmak degil, ayni zamanda belirli bazi web sitelerine erisim ile ilgili olan,
kurallar olusturulabilir.

4.3.4.Wi-Fi profilleri asagidaki segenekleri igerecektir:

43.4.1.
4.3.4.2.

Network glivenligi tlirl yani sira Genel - SSID tanimlanacak;
TCP/IP ayarlari — Ipv4 ve IPv6 protokolleri igin

4.3.4.3. Proxy ayarlari — kapali konumuna getirilecek otomatik veya manuel konfigiire
edilecek

4.3.5.Web sitelerine erisimi (Android isletim sistemi) ile ilgili profilleri gibi 6zellikler sunlardir:

4.3.5.1.

Belirli web sitelerine
erisim, engelleme veya programlama izini belirli glin ve

saatte olabilir.

4.3.5.2.

Erisilen veya engellenen spesifik websiteleri icin istisnalar eklenebilir.

4.3.6.Web sitelerine erisimi (iOS isletim sistemi) ile ilgili profilleri secenekleri etkinlestirmek
veya devre disi birakmak sunlar icin gecerlidir:

4.3.6.1. Safari Browser kullanimi;

4.3.6.2. Otomatik tamamlama segenekleri;

4.3.6.3. Koti niyetli web sitelerini erisirken kullanicilari uyarir;
4.3.6.4. JavaScript;



4.3.6.5. Pop-ups;
4.3.6.6. Cerezler;

5. MICROSOFT EXCHANGE MAIL SUNUCULARI iCiN GUVENLIK

5.1. Uriin, Microsoft Exchange e-posta sunuculari ile entegre ederek antimalware, (anti phishing
dahil) antispam yani sira ekleri ve icerik filtreleme sunacak. Ayrica, talep lizerine Exchange
veritabanlarini taramak da mimkin olacak.

5.2. Uriin e-posta sunucusunun genel performansini etkilemeden, gercek zamanli ekleri ve icerik
filtreleme sunacak.

5.3. Talep Uzerine zararli yazilim dnleme very tabani saatlik olarak glincelleme yapar.

5.4. imza tabanli algilama yani sira, antimalware koruma modiili sezgisel bileseni icermelidir,
uygulamalar yiratilar ve analiz edilecegi bir sanal kutusu simiile etmesi gerekir boylece
sistem yeni viriislere karsi korunmus olacaktir.

5.5. Uriin bir eki kétii niyetli olarak isaretler ise bu durumda farklh konfigiirasyonlar
yapilabilmelidir: Desenfekte etmek, silmek, karantinaya tasimak gibi.

5.6. imzalar ve sezgisel algilama kullanarak dayanarak, iriin gizli veri kaybini 6nlemek amaciyla
anti-spyware korumasi sunmasi gerekir.

5.7. Uriin antispam koruma sunacak. Antispam imzalarinin internet lizerinden giincellestirilmesi
gerekir.

5.8. Anti-spam modiill, spam mesajlar icin kullanilacak bilinen URL'ler ile bir veritabani kullanman
bir URL filtresi icerecektir, hem de otomatik olarak Kiril veya Asya karakterleri kullanan e-
posta algilamak icin bir filtre icerecektir.

5.9. Uriin, mesaj géndermek icin kullanildigi bilinen e-posta sunucularinin listesini iceren ¢evrimigi
veritabanlari ile senkronize ederek dolandiriciligi algilayan bir RBL filtresi icerecektir.

5.10.Anti-spam bileseni saldirganlik yapilandirma ve filtreler kullanmaniza izin verir. Bir spam
eposta tespit ettiginde Grtini farkli secenekler sunacak: Silme, Baska bir e-posta adresie
yonlendirme, spam olarak isaretleme, karantinaya tasima gibi.

5.11.Uriin kullanicilarini kandirmak igin 6zgiin e-postalari kopyalamak girisimlerini tespit edecek
ve gizli verileri elde etmek icin anti-phishing korumasi saglayacaktir.

5.12.Uriin kullanicilarinin anti-malware, anti-spam, kullanicilar icin icerik ve ek filtreleme
politikalari ve grubu tanimlamak igin tercihler icerecektir.

5.13.0riinii dogrudan Internet'ten veya bir proxy lizerinden, ya da ag lizerinde yerel olarak yiiklii
bir glincellestirme sunucusundan giincelleme mimkin olacaktir.

5.14.Uriin anti-malware ve anti spam olaylarla ilgili raporlar sunacaktir.

5.15.Uriin, kullanilan fiziksel / sanal noktalari ayni yénetim konsolu tizerinden ydnetilmeyi
saglayacaktir.



